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1 Lukijalle

Maventa Verkkopalkka on sähköisten palkka-aineistojen hallinnointiin käytetty järjestelmä, joka tuotetaan

SaaS (Software as a Service) -mallilla. Visma Solutions Oy omistaa palvelun ja on vastuussa palvelun

tuottamisesta. Visma Solutions Oy on osa Visma-konsernia ja näin ollen Maventa Verkkopalkka, kuten

muutkin Visman palvelut noudattavat Visman yleisiä tietoturva- ja tietosuojasäännöksiä.

Tässä dokumentissa esitetään kuinka tietoturva sekä tietosuoja on toteutettu Maventa Verkkopalkka

-palvelussa. Dokumentin loppuun on myös koottu linkkejä lisätietoa tarjoaviin lähteisiin sekä Maventa

Verkkopalkan omilla sivuilla että muilla Visman sivustoilla.

2 Yleiskuvaus

Maventa Verkkopalkka on verkkopalvelu, joka mahdollistaa asiakasyrityksille sähköisten palkkalaskelmien

lähettämisen palkansaajille, sekä yksittäisille palkansaajille omien verkkopalkka-aineostojen tarkastelun

esilläpitopalvelun kautta. Palvelu on pääasiassa suunniteltu toimimaan osana palkanlaskentaohjelmistoja,

jotka voivat lähettää verkkopalkkalaskelmia palveluun rajapintayhteyden kautta. Tarkempi kuvaus

Verkkopalkka -palveluiden toiminnasta on saatavilla Tiekessä.

2.2 Käyttäjät

Maventa Verkkopalkka -palvelun käyttäjäkunta koostuu kolmesta eri käyttäjäryhmästä:

2.3.1 Loppukäyttäjät (palkansaajat)

Loppukäyttäjiä ovat palkansaajat, jotka käyttävät Maventa Verkkopalkan esilläpitopalvelua.

2.3.2 Integraatiokumppanit

Integraatiokumppanit ovat yrityksiä, jotka lähettävät palkkalaskelmat omasta palkanlaskentajärjestelmästään

Maventa Verkkopalkkaan.

2.3.3 Visman sisäiset käyttäjät

Visman sisäiset käyttäjät ovat Visma Solutions Oy:n työntekijöitä, jotka toimivat esim. tuotekehityksen,

ylläpidon tai asiakastuen parissa.
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2.4 Tietosisältö ja tietoturvavaatimukset

Maventa Verkkopalkka -palvelu käsittelee asiakkaan toimittamaa palkkalaskelmadataa, jonka pohjalta

palvelu käsittelee rekisteröityjen käyttäjäryhmien henkilötietoja. Lisätietoja henkilötietojen käsittelystä

Maventa Verkkopalkka -palvelussa on saatavilla Visma Solutions Oy:n tietosuojasivulla.

2.4.1 Rekisteröityjen henkilöiden ryhmät

● Asiakasyrityksen palkansaajat

● Asiakasyrityksen käyttäjät

● Asiakasyrityksen yhteyshenkilöt

2.4.2 Käsiteltävien henkilötietojen tyypit

● Yhteystiedot

● Käyttäjien lokitiedot ja IP osoitteet

● Henkilötunnus

● Pankkitilitiedot

● Palkanlaskennan tiedot

2.5 Arkkitehtuuri

Maventa Verkkopalkka -palvelu on teknisesti suunniteltu ja toteutettu pilvipalveluksi. Palvelu on toteutettu

käyttäen kulloinkin voimassa olevia alan standardeja sekä suositeltuja toimintatapoja.

2.6 Infrastruktuuri

Maventa Verkkopalkka -palvelun tuotekehitys vastaa tuotteen ylläpidosta ja käyttää apuna alihankkijoita.

Palvelun palvelinkeskus-infrastruktuurista sekä -palveluista vastaa teknologiapartnerimme Elisa Oyj.

3 Tietoturva

Maventa Verkkopalkka -palvelun tietoturva pohjautuu Visma-konsernin omaan tietoturvaohjelmaan, joka on

pakollinen kaikille Visma-konsernin tuotteille. Maventa Verkkopalkka -palvelun tietoturva jaotellaan

tekniseen sekä hallinnolliseen tietoturvaan.
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3.1 Tekninen tietoturva

Teknisestä tietoturvasta vastaa Maventa Verkkopalkka -palvelun tuotekehitystiimi yhteistyössä

teknologiapartnereidensa kanssa. Maventa Verkkopalkan tekninen tietoturva noudattaa ns. “Multi-layer”

lähestymistapaa, eli tietoturva on rakennettu kerroksittain. Tietoturva on myös yleisellä tasolla huomioitu ja

suunnittelussa sekä toteutuksessa on noudatettu yleisesti suositeltuja tietoturvakäytäntöjä.

3.1.1 Verkon- ja infrastruktuurin turvallisuus

Maventa Verkkopalkka -palvelun verkkoliikennettä sekä palvelinympäristöä monitoroidaan Elisa Oyj:n SOC:n

(Security Operations Center) toimesta SIEM (Security information and Event Management) järjestelmää, eli

tietoturvatiedon- ja tapahtumien hallintajärjestelmää hyödyntäen. Palvelinympäristössä käytetyt ohjelmistot

(käyttöjärjestelmä, antivirusohjelmistot, muut palvelun tuottamiseen tarvittavat ohjelmistot) päivitetään

säännöllisesti ja mahdollisiin tietoturvahaavoittuvuuksiin reagoidaan näissä ohjelmistoissavälittömästi.

3.1.2 Sovellustason turvallisuus

Sovellustasolla Maventa Verkkopalkka -palvelun tietoturvaa valvotaan hyödyntäen suositeltuja

sovelluskehityksen tietoturvakäytäntöjä sekä automaattisten tietoturvaskannereiden avulla. Palvelua

kehitetään tietoturvaperiaatteet etusijalla ja mahdollisiin löydöksiin sekä tunnistettuihin haavoittuvuuksiin

reagoidaan välittömästi.

3.1.3 Pääsynhallinta ja todentaminen

Verkkopalkan esilläpitopalveluun käyttäjät kirjautuvat oman verkkopankkinsa kautta, jolloin vahvana

tunnisteena käytetään verkkopankin luomaa varmennetta.

Rajapintapyyntöjen tunnistamisessa käytetään kumppanikohtaista käyttäjätunnusta sekä salasanaa.

3.1.4 Käyttövaltuudet

Maventa Verkkopalkan admin-käyttäjät ovat Visma Solutions Oy:n sisäisiä käyttäjiä. Admin-käyttäjien

oikeudet noudattavat “least privilege” -periaatetta, eli ne sallivat ainoastaan käyttäjän työnkuvan

edellyttämät oikeudet palvelun hallintaan.

Maventa Verkkopalkka -palvelun esilläpitopalvelussa ei käyttöoikeuksia ole erikseen rajoitettu, sillä sovellus

tarjoaa samat toiminnallisuudet jokaiselle käyttäjälle. Nämä toiminnallisuudet on kuvattu tarkemmin osiossa

2.1.1
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Rajapinnan käyttäjätunnukset ovat integraatiokumppaneiden tunnuksia, joiden perusteella

integraatiokumppaneiden käyttämän palkanlaskentajärjestelmän pyynnöt tunnistetaan rajapinnassa.

Käyttöoikeuksia ei ole erikseen rajoitettu, sillä rajapinta tarjoaa samat toiminnallisuudet kaikille käyttäjille.

Nämä toiminnallisuudet on kuvattu tarkemmin osiossa 2.1.2

3.1.5 Kryptografia ja salaus

Maventa Verkkopalkka -palvelussa sekä tietoliikenne että arkaluontoiset asiakastiedot salataan käyttäen

hyvien tietoturvakäytäntöjen mukaisia salausalgoritmeja sekä kryptografiaa.

3.1.6 Lokit

Maventa Verkkopalkka -palvelu kerää lokitietoja sekä sovelluksen että käyttäjien toiminnasta. Näitä tietoja

käytetään palvelun toiminnan varmistamiseen sekä valvontaan.

3.2 Hallinnollinen tietoturva

Maventa Verkkopalkka -palvelun hallinnollinen tietoturva pohjautuu Visma-konsernin tietoturvaohjelmaan,

joka on pakollinen kaikille Visma-konsernin tuotteille. Visman tietoturvaohjelma käsittää useita eri

osa-alueita, kuten jatkuvaa tietoturvan mittausta, sisäisiä tietoturva-auditointeja sekä hallinnollisten

prosessien säännöllisiä tarkistuksia. Näiden osa-alueiden perusteella jokaiselle Visma-konsernin tuotteelle

koostetaan oma Security Maturity Index -arvo, jota käytetään kuvaamaan kunkin tuotteen tietoturvan yleistä

tasoa. Visman tietoturvaohjelma on ISO 27001-sertifioitu. Lisätietoa tietoturvaohjelmasta löytyy Visma Trust

Centre -sivustolta.

Visma Solutions Oy:n hallinnollinen tietoturva pohjautuu Visma-konsernin tietoturvamääräyksiin ja

noudattaa Visman tietoturvaohjelmaa. Kaikki Visma-konsernin työntekijät ovat velvoitettuja suorittamaan

säännöllisesti konsernin tietoturva- ja tietosuojakoulutuksia. Kaikkien Visma-konsernin työntekijöiden sekä

yhteistyökumppaneiden kanssa on solmittu salassapitosopimukset.

Visma-konsernilla on koko konsernin kattava Responsible Disclosure -ohjelma, jonka kautta kuka tahansa

voi välittää Vismalle luottamuksellisesti tiedon mahdollisesta haavoittuvuudesta missä tahansa

Visma-konsernin tuotteessa tai palvelussa.

4 Ylläpito ja valvonta

Maventa Verkkopalkka -palvelun ylläpidosta vastaa Maventa Verkkopalkan tuotekehitysyksikkö. Palvelun

infrastruktuurista vastaa dedikoitu tiimi, joka huolehtii palvelun saatavuudesta, infrastruktuurin
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turvallisuudesta sekä skaalautuvuudesta. Tuotekehitysyksikkö vastaa Maventa Verkkopalkka -palvelun

toiminnallisuuksien kehittämisestä sekä päivittämisestä.

4.1 Valvonta

Maventa Verkkopalkka -palvelun valvonnasta huolehtii palvelun infrastruktuurista vastaava tiimi yhteistyössä

teknologiakumppani Elisa Oyj:n kanssa. Valvonnan ohella tiimi vastaa myös häiriönpoistosta, sekä valvonta

ja häiriönpoistoprosessien automatisoinnista.

4.2 Palvelun suorituskyky

Maventa Verkkopalkka -palvelun käyttäjille näkyvä suorituskyky pohjautuu useisiin eri tekijöihin, ml. käyttäjän

oman internetyhteyden nopeuteen, asiakkaan laitteiston suorituskykyyn sekä palvelun palvelinympäristön

suorituskykyyn. Mikäli palvelun käytössä ilmenee ongelmia, suosittelemme käyttäjää ensimmäisenä

tarkastamaan oman internet-yhteytensä sekä laitteistonsa toimivuuden.

4.3 Päivitykset

Maventa Verkkopalkka -palvelu on internet-selaimilla käytettävä SaaS-palvelu, joten asiakkaiden ei itse

tarvitse huolehtia ohjelmiston päivittämisestä uuteen versioon. Maventa Verkkopalkka -palvelun uudet

ominaisuudet tulevat asiakkaiden käyttöön automaattisesti, eikä päivityksistä koidu asiakkaille erillisiä

kustannuksia. Päivitykset pyritään tekemään ilman päivityskatkoja. Kiireellisiä tietoturvaan tai

virheenkorjaukseen liittyviä päivityksiä on valmius julkaista välittömästi.

4.4 Varmuuskopiointi ja tietojen palauttaminen

Maventa Verkkopalkka -palvelun tietokannat varmuuskopioidaan teknologiapartnerimme Elisa Oyj:n

toimesta. Data varmuuskopioidaan ensisijaiseen varmistusjärjestelmään kerran tunnissa ja toissijaiseen

varmistusjärjestelmään kerran vuorokaudessa. Mikäli asiakkaan tietokanta-aineisto katoaa tai korruptoituu,

menetetään dataa häiriön ajan hetkestä riippuen viidestä minuutista yhteen tuntiin. Mikäli ensisijainen

varmistusjärjestelmä vikaantuu häiriön seurauksena, on mahdollinen palautusajankohta edellinen yö.

Datan katoamis- tai korruptoitumistilanteessa datan menetys on minimissään viisi minuuttia ja

maksimissaan 24 tuntia riippuen seuraavista tekijöistä:

● Milloin vikatilanne tapahtui

● Paljonko tapahtumasta on kulunut aikaa siihen, kun ongelma havaitaan

Maventa Verkkopalkka -palvelun tietoturvaseloste - 7



Myös tiettyyn ajanhetkeen palauttaminen on riippuvainen siitä, milloin tilanne on tapahtunut ja paljonko

aikaa on kulut ennen ongelman havaitsemista. Mikäli on tarpeellista palauttaa tiedot muuhun ajankohtaan

kuin edelliseen varmuuskopioituun tilanteeseen, on palautusmahdollisuus aina arvioitava tapauskohtaisesti.

5 Tietosuoja

Visma-konserni noudattaa kaikessa toiminnassaan voimassa olevaa lainsäädäntöä. Visman

tietosuojavastaava (Data Protection Officer, DPO) toimii Norjassa ja kaikkien Visma-konsernin yksiköiden

tietosuojaviranomaisena toimii Norjan tietosuojavaltuutettu GDPR:n “one-stop shop” -periaatteen

mukaisesti. Jokaisella Visma-konsernin tytäryhtiöllä on myös yhtiökohtainen tietosuojavastaava.

Visma-konsernin tietosuojaseloste löytyy konsernin tietosuojasivustolta. Sivulle on tietosuojaselosteen

lisäksi koottu lisätietoja Visma-konsernin tietosuojan toteuttamiseen liittyvistä toimenpiteistä.

Visma Solutions Oy:llä on oma tietosuojaseloste, johon on koottu tiedot kaikista Visma Solutions Oy:n

tuotteista (ml. Maventa Verkkopalkka). Sivustolta löytyy lisäksi ajankohtainen lista Maventa Verkkopalkka

-palvelun tuottamiseen käytetyistä alihankkijoista, sekä selvitys siitä kuinka Visma Solutions Oy käsittelee

henkilötietoja sekä rekisterinpitäjän että henkilötietojen käsittelijän roolissa tuotteisiimme sekä

palveluihimme liittyen. Tietosuoja-asioissa Visma Solutions Oy:n tietosuojavastaavaan voi ottaa yhteyttä

sähköpostitse: privacy.solutions@visma.com

Maventa solmii henkilötietojen käsittelyä koskevat sopimukset niin kaikkien (Data Protection Agreement,

DPA) asiakkaidensa kuin alihankkijoidensakin kanssa, jotka käsittelevät henkilötietoja.

Maventa Verkkopalkka -palvelun tietoturvaseloste - 8

https://www.visma.com/privacy/
https://vismasolutions.com/tietosuoja/
mailto:privacy.solutions@visma.com

